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1. Begriffserklarung elektronische
und digitale Signatur

Elektronische Digitale Signatur:
Signatur: - kryptographisches

- Daten Verfahren
elektronischer - verschlUsselter
Form, die an Hashwert, der die
andere Daten Echtheit von Daten
angefigt sind gewéhrleistet

- sichern die Echtheit
von Daten

- rein rechtlicher

-~ Begriff
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2. Anwendungsbeispiele

Ubermittlung von Abrechnungen

elektronische Signaturen fur
eingescannte Dokumente,
eingescannte Unterschriften sind
nicht beweiskraftig

Zeitstempel

bei Willenerklarungen und Vertragen
sind elektronische Signhaturen notig,
z.B. in Onlineshops




3.1 Vorteile

Entlastung, da Dokumente nicht
ausgedruckt und eigenhandig
unteschrieben werden mussen

die Echtheit von Dokumenten kann
leicht Uberpruft werden

Absender sind schnell zu identifizieren

Antrage und Formulare kdnnen als E-
Mail versendet werden — kopieren
und sortieren nicht notig




3.2 Nachteile

Betruger konnen Daten unter
falschem Namen signieren

private Signaturschlissel konnen
entwendet werden

Sighaturen konnen nur mit
geeigneter Software Uberprift
werden

Prifsoftware kann manipuliert sein
Falschungen konnen zum Teil nicht

~_erkannt werden



4. One-Way-Hash Funktion

Algorithmus, mit dem ein Text
beliebiger Lange in einen Datenblock
fester Lange umgewandelt wird

ein Ruckschluss auf die Eingabe ist
nicht moglich

arbeitet kollisionsfrei, zu jeder
Eingabe wird genau eine Ausgabe
erzeugt




Der Secure Hash-Algorithm

[0 Zerlegung der Nachricht in 512 Bit lange Blocke

[0 der letzte Block muss 448 Bit lang sein, wenn das
nicht zutrifft werden Nullbits angehangt

[0 die Nachrichtenlange wird als 64-Bit-Zahl an den
letzten Block gehangt

[0 eine Funktion generiert nun aus jedem Block einen
160 Bit-Wert

[0 aus vorherigem Block generierter 160 Bit-Wert wird
als neue Eingabe verwendet
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[0 Zerlegung der 512 in
16 32 Bit-Blocke

—
[0 Erzeugung von

weiteren 64 32 Bit-
Blocken ===

Blocke aus der Eingabe

[0 Aufteilung der 160 Bit- " 1

in 5 32 Bit-Blocke und R B

Verarbeitung mit den =
weiteren 32 Bit-Blocken oS-

< W

[0 Die 160 Ausgabebits B T
setzen sich aus Bits 5 1 i C

verschiedener Blocke
Zzusammen — sehr
sicher
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