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1. Elektronische und digitale Signatur

elektronische Signatur:
- Ist ein Rechtsbegriff, welcher im Signaturgesetz 

festgehalten wurde.
- elektronische Bestätigung oder Willenserklärung

digitale Signatur:
- technischer Begriff für elektronische Signatur
- ist ein verschlüsselter Hashwert für Daten
- man kann ablesen ob Veränderungen vorgenommen 

wurden 



1. Elektronische und digitale Signatur



2. Vor- und Nachteile 

Vorteile: 
- Anträge und Formulare müssen nicht eigenhändig 

Unterschrieben werden
- wichtige Dokumente können leicht und sicher 

versendet werden
- bequeme Überprüfung des Absenders und der 

Echtheit des Dokuments
- Formulare und Anträge können schnell per E-Mail 

verschickt werden



2. Vor- und Nachteile

Nachteile: 
- der Signaturschlüssel kann in falsche Hände 

geraten
- Signaturschlüssel können nur von speziellen 

Programmen überprüft werden
- Prüfprogramme können leicht umgangen 

werden
- Betrüger können unter falschen Namen 

Dokumente erstellen die als vertrauenswürdig 
erkannt werden



3. Anwendung der Signaturen



3. Anwendung der Signaturen



4. Die One-Way-Hash Funktion

- Hashfunktion aus dem engl. to hash
(zerhacken)

- im deutschen Steuerwertfunktion

- ist ein kryptologisches Verfahren

- dienen zum Signieren von Dokumenten, 
oder als Prüfsumme um Veränderungen 
zu erkennen



4. Die One-Way-Hash Funktion
Der SHA -1 Algorithmus

- Nachricht wird in 512-Bit-Blöcke
zerlegt

- An diese Blöcke wird ein Bit mit
dem Wert 1 drangehängt.

- Wenn letzter Block 448 Bit groß 
--> wird eine 64-Bit-Zahl angehangen
- Falls kleiner wird mit Nullbits

- Aufgefüllt bis 448 Bit erreicht sind

- Jeder Block wird an eine Funktion 
übergeben.

- 160-Bit-Wert wird generiert und
dient später als Eingabe



4. Die One-Way-Hash Funktion

Die erzeugten 512-Bit-Blöcke
werden weiter in 16 32-Bit-Blöcke 
zerlegt.

Anschließend werden 64 weitere 
32-Bit-Blöcke erzeugt.



4. Die One-Way-Hash Funktion

Die Eingabe wird in 5 32-Bit-Blöcke geteilt.

Diese werden in 80 Durchgängen mit den 
Restlichen 32-Bit-Blöcken verarbeitet.

Die Ausgabe setzt sich aus den Bitblöcken
a, b, c, d und e zusammen.

Durch mehrfache Teilung und Verarbeitung,
kann man nicht mehr auf die 
Ausgangsnachricht schließen.



5. Quellen
� https://docs.google.com/viewer?url=http://www.signature-

perfect.de/docs/Leitfaden_Elektronische_Signatur.pdf&embedded=true&chrome
=true

� http://ig.cs.tu-berlin.de/oldstatic/ap/rg/1998-06/digitalesignatur-fol.gif
� http://www.digitalesignatur.org/digitale-signaturen-schutzen-vor-phishing/
� http://aktuell.de.selfhtml.org/artikel/internet/signatur/
� http://www.cryptoshop.com/index.php
� http://windows.microsoft.com/de-DE/windows-vista/What-is-a-digital-signature
� http://signaturrecht.de/vorteilenachteile/vorteile/index.html
� http://signaturrecht.de/vorteilenachteile/nachteile/index.html
� https://docs.google.com/viewer?url=http://www.secardeo.de/Files/PDF-

Files/SECARDEO-
WP_Einsatz_Digitaler_Signaturen.pdf&embedded=true&chrome=true

� http://de.wikipedia.org/w/index.php?title=Datei:Hash_function_long.svg&filetim
estamp=20051202013811

� http://de.wikipedia.org/wiki/Hashfunktion


