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Definition

 Aus dem Griechischen:

„steganós“ = bedeckt

„gráphein“ = schreiben

 verborgene Speicherung oder 

Übermittlung von Informationen in einem 

Trägermedium (Container)

 modifiziertes Medium = Steganogramm



Unterschied zur Kryptographie

 Steganographie

 ein Außenstehender ist 

nicht in der Lage, die 

Existenz der 

steganographierten

Information zu erkennen

 Kryptographie

 ein Außenstehender 

weiß zwar um die 

Existenz von 

Informationen, aber 

aufgrund der 

Verschlüsselung ist er 

nicht in der Lage, den 

Inhalt zu verstehen



Arten der Steganographie/Beispiele

Historisches:

 Antike: Rasur + Tätowierung

 Geheimtinte (z.B.: Zitronensaft)

 schwer erkennbare Wasserzeichen auf Banknoten

Technische Steganographie:

 Computergestützte Stenographie

 Einsatz von Mikrofilmen



Arten der Steganographie/Beispiele

Linguistische 

Steganographie:

 Johannes Trithemius -

Ave-Maria-Chiffre

 Open Code

 Getarnte Geheimschriften



Sicherheit

Ein steganographisches Verfahren ist 

sicher, wenn:

 dritte Personen keinerlei Rückschlüsse 

auf nichtoffensichtliche Informationen 

ziehen können

 eingebettete Informationen selbst bei 

Kenntnis von deren Existenz von Dritten 

nicht auslesbar sind



Sicherheit

 Verschlüsselung für zusätzliche Sicherheit

Steganalyse:

 Aufdecken steganographischer Kontaminierung 

 Analyse steganographischer Verfahren



Quellen

 http://de.wikipedia.org/wiki/Steganographie

 http://svenomenal.net/

 https://www.datenschutzzentrum.de/selbstdatenschutz/intern

et/steganographie/index.htm

 http://de.wikipedia.org/wiki/Computergestützte_Steganograp

hie
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