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1.1. Kryptologie 

- stammt von den griech. Worten Ăkryptosñ (geheim, versteckt, 

verborgen) und Ălogosñ (Wort, Lehre, Sinn, Rede) ab 

- Wissenschaft (ab 1970), die sich mit Informationssicherheit 

beschäftigt 

- zu Beginn, bis ins späte 20. Jhd. Verschlüsselungsverfahren 

einziger Gegenstand 

- erst mit der Vergrößerung des elektronischen Datenverkehrs kamen 

weitere Bereiche hinzu (z.B. E-Voting) 

- heute in 4 Fachgebiete unerteilt 

- William Friedman unterteile die Kryptologie 

 in 2 Gebiete, die Kryptografie und Kryptoanalyse 

- basiert auf Kerckhoff´s Prinzip 



1.1. Kryptologie ï  

Die 4 Fachgebiete 

- Symmetrische Kryptografie, bekannter 

Verschlüsselungsalgorithmus, geheimer Schlüssel 

 

- Public-Key-Kryptografie, 2 Verschlüsselungs- und 

Entschlüsselungsalgorithmen werden verwendet 

 

- Hardwarekryptografie 

 

- Theoretische Kryptografie  

 

 



1.2. Kryptografie 

- Stammt von den griech. Wºrtern Ăkryptosñ und Ăgrapheinñ 

(schreiben) ab 

- Ursprünglich nur eine Wissenschaft zu Verschlüsselungstechniken, 

aber nun allgemein zur Informationssicherheit 

- Gleicher Ansatz wie Steganographie, aber unterschiedliche 

Lösungsmethode 

- alte Methoden sind Transposition und Substitution, abgelöst durch 

symmetrische und asymmetrische Verfahren 

- wird als defensive Kryptologie bezeichnet 

Ą befasst sich mit der Konzeption, Definition und Konstruktion von 

sicheren und widerstandsfähigen Informationssystemen 



1.3. Kryptoanalyse 

- Gegenstück zur Kryptografie 

Ą offensive Kryptologie 

 

- Studium von Methoden zur Gewinnung von Informationen aus verschlüsselten 

Nachrichten 

 

- untersucht die Angreifbarkeit von kryptografischen Verfahren 

 

- unbefugtes Verschaffen von Informationen Ăentziffernñ genannt, umgangssprachlich 

auch Ăbrechenñ oder Ăknackenñ 

 

- Verschiede Angriffsmethoden können verwendet werden (z.B. Brute-Force-Methode) 



2. Ziele der Kryptografie 

- Zugriffsschutz: nur berechtigte User sollen 
Informationen aus Nachrichten oder Daten abrufen 
können 

 

- Änderungsschutz: die Daten sollen während des 
Transports unverändert und vollständig bleiben 

 

- Fälschungsschutz: Urheber soll eindeutig 
indentifiziertbar und nachweisbar sein 

 

- Verbindlichkeit: Urheberrechte sollen nicht bestreitbar 
sein 



3.1. Kryptografie in der 

Gesellschaft ï Pro 
- Ermöglicht eigenständige Nutzung von kryptografischen Verfahren 

 

- Nutzung soll nur per Antrag möglich gemacht werden 

 

- Kommunikation zwischen 2 Usern kann besser geschützt werden 

 

- Bei Internetwahlen wird Anonymität gewährleistet  


