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1.1. Kryptoelogie

stammt:.-von den griech. Worten AK
verborgen) und-  Al-ogosf (Wort, Le

Wissenschatft (ab 1970), die sich mit Informationssicherheit
beschatftigt

ZU Beginn, bis ins spate 20. Jhd. VVerschllsselungsverfahren
einziger Gegenstand

erst mit der. VVergrol3erung des elektronischen Datenverkehrs kamen
weitere Bereiche hinzu (z.B. E-Voting)

heute in 4 Fachgebiete unerteilt

Willlam Friedman untertelle die Kryptologie

In 2 Gehbiete, die Kryptegrafie und Kryptoanalyse
basiert auf Kerckhofi‘s Prinzip
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1.1. Kryptolegie i
Die 4 Fachgebiete

Symmetrische Kryptografie, bekannter
Verschltsselungsalgorithmus, geheimer Schlussel

Public-Key-Kryptografie, 2 VVerschltisselungs- unad
Entschlusselungsalgoerithmen werden vernwendet

Hardwarekryptografie

Theoretische Kryptogralie



1.2. Kryptogratie

Stan:muNuredery/geiech, e AGCH e plos=t nn' grapian e s =i ey
(schreiben) ab

Ursprunglich nur eine Wissenschatft zu Verschlisselungstechniken,
aber nun allgemein zur. Informationssicherheit

Gleicher Ansatz wie Steganographie, aber unterschiedliche
Losungsmethode

alte Methoden sind Transpesition und Substitution, abgelést durch
symmetrische und asymmetrische Verfahren

wird als defensive Kryptologie bezeichnet

befasst sich mit der Kenzeption, Definition und Kenstruktion von
sicheren und widerstandsfahigen Infermationssystemen
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1.3. Krypteanalyse

Gegenstuck zur Kryptografie
offensive Kryptologie

Studium von Methoden zur Gewinnung von Informationen aus verschltsselten
Nachrichten

untersucht die Angreitbarkeit von kryptografischen Verfahren

unbief-ugities- . Ve rns.chaf f-eni-von fo-r-mat- o.nen

[''n
auch--Abrechenn oder Aknackenhn

Verschiede Angriffsmethoden kénnen verwendet werden (z.B. Brute-Force-Methode)



2. Zlele der Kryptografie

Zugriffsschutz: nur berechtigte User sollen
Informationen aus Nachrichten oder Daten abrufen
konnen

Anderungsschutz: die Daten sollen wahrend des
Transpeorts unverandert und vellstandig bleiben

Falschungsschutz: Urheber soll eindeutig
iIndentifiziertbar und nachweishar sein

\Verbindlichkelt: Urheberrechte sollen nicht bestreitbar
sein



5.1. Kryp tJJr:m N der
esellschait I Pro

Ermoglicht eigenstandige Nutzung von kryptografischen Verfanren

Nutzung soll nur per Antrag moglich gemachnt werden

Kommunikation zwischen 2 Usern kann besser geschiitzt werden




