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Asymmetrische
Verschlusselungsverfahren

- Form der Datenverschlusselung
- bekannt seit 1978

- Basis: zusammengehorendes Schlusselpaar
- offentlicher Schlussel (public key)- Verschlusselung
- privater Schlussel (private key)- Entschlusselung

- kein Schlussel kann aus dem anderen hergeleitet
werden



Prinzip der asymmetrischen
Verschlisselungsverfahren

- Empfanger generiert 2 verschiedene Schlussel

- privater Schlussel ist nur ihm bekannt und
bleibt auch bei ihm

- offentlicher Schlussel wird dem Sender bekannt

gemacht

- jeder darf den offentlichen Schlussel des
Empfangers besitzen

- mit der Kenntnis des offentlichen Schlussels

kann jeder fur den Empfanger eine Nachricht
verschlusseln



Prinzip der asymmetrischen
Verschlusselungsverfahren

-diese kann nur noch der Empfanger mit seinem
privaten Schlussel entschlusseln

-wenn die Nachricht einmal verschlusselt ist, kann der
Sender sie nicht mehr entschlusseln

-selbst wenn jemand den verschlusselten Text und
den offentlichen Schlussel abfangt, kann er die
Nachricht noch nicht entschlusseln, weil ihm der

private Schlussel fehlt
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Vergleich mit symmetrischen
Verschlusselungsverfahren
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Vergleich mit symmetrischen
Verschlusselungsverfahren

Asymmetrische Symmetrische
langsame Rechenzeit
hoher Aufwand
Sicherheit nicht bewiesen
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Hybride Verschlusselungsverfahren

-> Kombination von symmetrischer und asymmetrischer
Verschlusselung

- Vorteile beider Verfahren genutzt:
* Schnelligkeit von symmetrischer Verschlusselung
* Sicherheit von asymmetrischer Verschlusselung

- verschicken von grolen Datenmengen moglich
- heutzutage haufig eingesetzt



Hybride Verschlusselungsverfahren

- reine Nutzdateien werden symmetrisch verschlusselt
- Sender erstellt einen zufalligen symmetrischen

Schlussel -> ,,session key*

- dieser wird anschlieBend mit dem offentlichen

Schlussel des Empfangers asymmetrisch verschlusselt
-> Schlusselverteilungsproblem wird gelost

- arbeiten schnell und sicher

- Empfanger entschlusselt den ,,session key“ mit seinem
eigenen privaten Schlussel



Hybride Verschlusselungsverfahren

- Daten an sich werden mit dem ,,session key*
ver- und entschlusselt

- Empfanger kann mit dem ,,session key“ die
eigentliche Nachricht entschlusseln

- Nachteil der langsamen asymmetrischen
Verschlusselungsverfahren hier nicht
entscheidend



Das Verfahren El Gamal

- 1985 von Taher El Gamal entwickelt

= asymmetrischer Verschlusselungsalgorithmus

- beruht auf diskretem Logarithmus (diskret= ganzzahlig)
oder Einwegfunktionen

l

f ist eine Einwegfunktion, wenn:

* man f(x) effizient berechnen kann, aber

* kein effizientes Verfahren existiert, um x aus f(x) zu
berechnen

* Bsp: f(Telefon): Name




Das Verfahren El Gamal

- baut auf Idee des Diffie-Hellman- Algorithmus auf
- Prinzip: offentlicher und geheimer Schlussel
- Schlusselerzeugung kann mathematisch genau

beschrieben werden

- man benotigt: * Primzahl p

* Primitivwurzel ¢ mod p
* zufalliges a € {2...p-2}

-> A=g@dmod p

- offentlicher Schlussel: Tripel (p,g,A)
- geheimer Schlussel: a



Das Verfahren El Gamal

- Sender wahlt ein zufalliges b € {1,...p-2}

- B=gPmod p
- Klartext m wird verschlusselt mit: c= A’m mod p
- Geheimtext (B,c) wird an Empfanger gesendet

- mit dem geheimen Schlussel a kann der Empfanger
die Nachricht wieder in Klartext verwandeln

- m=B*xcmodp (x=p-1-a)

- sehr sicheres Verfahren
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